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Zabezpieczanie gier FMS/RTMPE

Przedstawiamy propozycje nowatorskiego rozwigzania, ktérego zadaniem jest
zabezpieczanie przesytania wynikow gier, waznych informaciji oraz danych osobowych

wraz z systemem weryfikacji i zapisu przebiegu interakcji w czasie rzeczywistym.

Problem

W trakcie naszych obserwacji myslgc o budowie odpowiedniego narzedzia
zauwazylismy, iz na ataki sg narazone praktycznie wszystkie aplikacje przesytajace
informacje w technologii Klient-Serwer. Szczegolnie dotyczy to aplikaciji konkursowych,
w ktorych wystepujg cenne nagrody — to bowiem motywuje potencjalnych oszustow do
tamania zabezpieczen. Z gruntu wiekszosc¢ oszustw jest do wykrycia, jednakze nie
wszystkie, a co wiecej zmusza to administratorow i operatoréow do prowadzenia
weryfikacji wynikow, co niejednokrotnie sprowadza sie az do testowania rezultatow w

bazach danych. Z naszego punktu widzenia jest to czas stracony.

Metody oszustw sg réznorakie. Dekompilacja kodu SWF jest pierwszym krokiem na
drodze do fatszerstwa. Kolejnym etapem jest wytwarzanie algorytmaow, ktore imitujg
oryginalny plik SWF, kolejnym wysyfanie wynikodw na serwer poprzez obserwacje

transmisji ( potgczen ), np. via FireBug lube FlashBug.

Ze wzgledu na to podjelismy prébe przygotowania takiego narzedzia, ktérego filozofia

dziatania jest zasadniczo inna.

Rozwigzanie
Nasze rozwigzanie oparte jest 0 komunikacje z uzyciem serwera Flash Media Server
przy uzyciu roznorakich algorytmow i funkcji zabezpieczajgcych wysytanie wynikow i

monitorowanie przebiegu gry lub wydarzenia ( np. testow kontrolnych lub egzamindw ).



Komunikacja w trybie standardowym odbywa sie wg ponizszego diagramu:

serwer | pofgczenia via htip z trzema Klientami

W tym przypadku nastepuje poprzez protokot HTTP ( http, amf ). Powoduje to, ze Klient
bez wiekszych utrudnien widzi jakie informacije sg przesytane na serwer oraz jakie

metody sg w trakcie gry lub operacji wywotywane.

Koncepcjg alternatywng jest wykorzystanie serwera Flash Media Server oraz szeregu
zabezpieczen, dzieki ktorym przechwytywanie informacji jest bardzo utrudnione, a
wywotywanie funkcji zdalnych wymaga o wiele wiekszego zaangazowania i wiedzy ze

strony ,pirata”.

Istotng kwestig jest usunigcie komunikacji w logice Klient-Serwer, co powoduje, iz
zmienia sie kompletnie metoda przesytania informacji. Catos$¢ koncepciji opiera sie o

nastepujgcy diagram:

pofaczenie poprzez system weryfikacji oraz Flash Media Server z przesyfaniem informacji na serwery danych

poprzez protokdt RTMPE.



Istotng zmiang w komunikaciji jest wykorzystanie serwera Flash Media Server z
protokotem RTMPE, ktory jest enkodowany i zabezpieczony. W trakcie przesytu
nastepuje szereg weryfikacji — takich jak kontrolna ,referrer url”, weryfikacji zgodnosci
plikow SWF, oraz nadawanie zwrotnych identyfikatoréw. Te zabezpieczenia, cho¢ sg do

obejscia ograniczajg znaczgco grupe amatorow chetnych do oszustwa.

Kolejnym zabezpieczeniem jest matryca wynikow aktualizowana dynamicznie (w
postaci np. wielowymiarowej tablicy ), gdzie wyniki przesytane sg losowo ( zaktadamy

nominalnie 2.500 komaorek z rezultatem gry lub operacii ).

Nastepnym zabezpieczeniem jest zapis gry w czasie rzeczywistym ( zapis pozyciji
myszki, pozycji gracza, elementéw kluczowych ) oraz zapisywane w bazie danych
wyniki z dowolnym interwatem ( np. 3, 5 lub 15 sekund ). Kolejng ewentualnoscig jest

zapis ,screenshot'ow” gry lub innej operacji na dysk serwera FMS.

Catos¢ zabezpieczen powoduje iz w naszej ocenie zmniejszamy ilos¢ potencjalnych
atakow o okoto 80%, a pozostate 20% jestesSmy w stanie weryfikowa¢ za pomoca
prostych narzedzi. Nie zdobedziemy sie rzecz jasna na deklaracje, iz 100% jest
absolutnie osiggalne, jednakze zaweza to znacznie gardfo, ktdérym staje sie bariera
techniczna i koniecznos$¢ operacii np. na niskim poziomie asemblera lub operacji na
pamieci dynamicznej ( chociazby narzedziu gameCheater ). Dostepne jest takze
nagrywanie obrazu gry lub przebiegu egzaminu, co pozwala na ,podglgdanie” catosci

prowadzonych dziatan na ekranie Klienta.

Podsumowanie
Zapraszamy serdecznie do spotkania, na ktorym przedstawimy szerzej nasze

rozwigzanie oraz mozliwe formy wspofpracy.
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